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Stav vyuzivani technologii v roce 2023

* Odhadovana zatéz 3,473-10"" e-maill denné, tedy 1,268-10'4 e-mailli rocné
* Meziro¢ninarlst poc¢tu e-mailti 4, 3%

* 85 % e-maild je oznaceno jako spam a 49 % e-mailll je prokazatelné spam

* 14,3 % bézné e-mail komunikace je chybné zachyceno spam filtry

* Pfiblizné 4.3 miliardy uzivatel( vlastni asi 7.9 miliard poStovnich uctu

* Meziro¢ninarlst poctu postovnich uctl je 2,7 %

* Prmeérna velikost e-mailu bez obrazk( je 50KB, s obrazky 2,5MB

* Precteni primérného e-mailu zabere 10s
Denné lidstvo stravi ¢as zhruba 15 000 ¢lovékorokt pouze ¢tenim pfijatych e-maild.
Denné se v e-mailech prenese témér 700 EB dat. Pravdépodobné témeér polovinu tohoto objemu tvofi spam a

malware.

Zdroj: https://www.statista.com/statistics/456500/daily-number-of-e-mails-worldwide/



https://www.statista.com/statistics/456500/daily-number-of-e-mails-worldwide/

Nevyzadana posta (SPAM)
Zakladni fakta
* Nevyzadana posta je subjektivhi hodnoceni, proto objektivni filtry nikdy nemohou byt dokonalé
* Organizace vyzaduji objektivni hodnoceni
 Konsenzualnidohoda na akceptované formé cenzury (odmitani, mazani, editaci komunikace)
« Ugel ochrany
e primarné za ucCelem ochrany pfed malignim obsahem
 sekundarné za ucelem ochrany pred uzivatelem nevyzadanou (nezajimavou, nepodstatnou nebo
neuzitecnou) komunikaci, zatézujici pozornost a zabirajici Cas

* Pravidla urCuje vlastnik nebo provozovatel systému

* NedodrZovani pravidel mlze vést k odmitnuti komunikace (dodrzovani norem, spolecensky pfijatelného
chovani nebo legislativnich pravidel)



Nevyzadana posta (SPAM) a technologie

Soucasné technologie dovoluji

* Odesilateli nabizet metody k jeho ovéreni
(poskytnuti nastroju pro zvyseni dGvéryhodnosti a ochranu znacky)

Prijemci vyuzit metody k ovéreni odesilatele

Na zakladé pravidel pfijemce a dokonce i odesilatele zamitnout poStu, ktera neprosla ovérenim

Tyto technologie pouze NABIZi moZnost ovéfeni, pfijemce by je MEL ve vlastnim zajmu vyuZivat

Pfijemcova svobodn4d vile uréuje, zda tyto moznosti vyuzije
Zaver:

Pfijemce nelze nutit ke kontrole ovéfitelnosti e-maild, ale pfijemce nemuze vyuzit chybéjicich mechanismdu.
Poskytovani téchto mechanismu lze povaZovat za formu sluSného chovani (etiky).

Nikdo vas nemUze nutit bavit se s neslusnymi. Protoze vady v chovani mohou mit i finanéni podobu.



Struktura e-mailu

SMTP protokol poskytuje informace o obalce (envelope)

SMTP protokol v ramci dat pfenasi hlavicku a body (text + prilohy)

Mangling - prepis hlavicek dovoluje upravit hlavickové zaznamy.
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Envelope

RFC:
- 5321
- 5322

Munging — maskovani e-mail adres jako ochrana pred jejich sbérem (zpravidla na web strankach).




Struktura SMTP komunikace

SMTP protokol dovoluje ochranu proti vypadku komunikace (dostupnosti)
SMTP protokol NEZAJISTUJE dorugeni koncovému uzivateli (Silent Drop na MX) nebo preéteni zpravy uZivatelem
Zajisténi ochrany jména odesilatele vyZaduje striktni kontrolu nad poskytnutymi komunikacnimi kanaly

Mimo portu 25/tcp (zpravidla STARTTLS) se pouzivaji 587/tcp (zpravidla TLS nebo STARTTLS) a 465/tcp (zpravidla TLS)

Sender client (MUA)  25/tcp Direct-to-mx T Recipient client (MUA)
. L/ﬁ U Ul UU |IAYA! ] -—/
25/
tc
P » Forwarder 25/tc
> Mail List —22/t¢ v > MDA
I 25/tcp
@«
5 MTA MX
D
g% 25/tcp 7'y
ol
. Relay 25/tcp e

bt oOTcontrot

Transparent proxy




Vyhled na rok 2024

Cybercrime Statistics 2024

$1.5 Trillion
m Amount earned by cybercriminals
-, for cybercrime activities yearly.
g P4 CC.:
80% 2.7 billion hours
of cybercrimes are Total time spent resolving
phishing attacks inthe  cybercrimes; average of
technology sector. 6.7 hours daily.

https://www.getastra.com/blog/security-audit/cyber-crime-statistics/

astira

HDP 2022

Svét
101,3.10"2USD

USA
25,44.102USD

Cechy
0,209.1072USD

Slovensko
0,115.102USD


https://www.getastra.com/blog/security-audit/cyber-crime-statistics/




IETF (Internet Engineering Task Force)

Jedna se o mezinarodni neziskovou oborovou organizaci

» Zastupuje akademickou sféru i vyrobce software/hardware

* Poskytuji standardy (RFC), kterymi se fidi provoz internetu

* Poskytuji doporuceni (BCP)

* Odklon od téchto standard(i mlze zapficCinit vyrazny narUst obtiznosti komunikace

https://www.rfc-editor.org/retrieve/



https://www.rfc-editor.org/retrieve/

Zajmové organizace M3AAWG a APWG

M3AAWG je mezinarodni neziskova organizace, sdruzujici subjekty poskytujici nebo vyuzivajici sluzby elektronické posty
(The Messaging, Malware and Mobile Anti Abuse Working Group)

Rijen 2023: Google a Yahoo oznamili pravidla, ke kterym se postupné pFipojuji Apple, Meta, Microsoft a dalsi ...
* Validni forward a reverse DNS zaznamy postovnich servert(

* Nutnost pouzivat alespon technologie SPF+DKIM+DMARC

* Pro marketingovou komunikaci jsou vyzadované hlavicky Precedence, List-Unsubscribe-Post, List-Unsubscribe

* Objem reportované nevyzadané posty pod 0,3%

3
M MEessAGING MaLWARE MOBILE https://www.m3aawg.org/

ANTI-ABUSE WoRKING GROUP

APWG je mezinarodni neziskova organizace s cilem zvysit ochranu pred kyberzlo¢inem (Anti Phishing Working Group)

https://apwg.org/



https://www.m3aawg.org/
https://apwg.org/

Redeni na tzemi Ceské republiky

NUKIB (CZ) 11. fijna 2021 vydal ochranné opatfeni vydané na zakladé 8§ 14 zakona ¢. 181/2014 Sb., o kybernetické
bezpednosti (&islo jednaci: 8477/2021-NUKIB-E/350):

 Organy a osoby uvedené v 8 3 pism. c) az f) zakona o kybernetické bezpecnosti ... které jsou zaroven organy
vefejné moci zapojenymi do predsednictvi Ceské republiky v Radé EU ... podilejicich se na pfipravach a vykonu
predsednictvivroce 2022, musi splnit body ... nejpozdéji do 1. Cervence 2022.

e Ostatni organy a osoby uvedené v 8 3 pism. c) aZz f) zakona o kybernetické bezpecnosti, musi splnit body 1.1. az
1.8. nejpozdéjido 1. ledna 2023.

Pozadavky na splnéni:

 Podpora DNSSEC a DANE TLSA

* Implementace SPF, DKIM, DMARC

e MTA-STS a TLS 1.2+, validni certifikaty

DalSi zmény budou pravdépodobné vychazet zimplementace NIS2



Redeni na Uzemi Slovenské republiky
CSIRT (SK) vydal:

* "Odporucané nasadenie overovacich a autorizacnych systémov pre e-mailové servery" dne 21.05.2021

« "Metodika pre systematické zabezpeCenie organizacii verejnej spravy v oblasti informacnej bezpecnosti"”
28.02.2024

Doporuceni na splnéni:
 SPF, DKIM, DMARC

DalSi zmény budou pravdépodobné vychazet zimplementace NIS2



Prehled technologii: Autenticita zdroje puvodu

* Forward lookup / Reverse lookup / Forward confirmed reverse lookup
e SPF
 SenderlD (zastaralé)

« Domainkey (zastaralé) vou KEEP “SI“G T“AT

 DKIM

e ADSP (zastaralé) wonn "A“'I'“E“'I'Icl“"

« ATPS
« DMARC

* ARC Vs M
. BIMI v’ ;:}

100 NOT THINKIT MEANS
WHAT YOU THINK IT MEANS




Reverzni zaznamy a odpovednost

Pouziti doprednych a zpétnych zdznamu je vyZzadovano v RFC 5321 , RFC 1912 a RFC 2821 RFC:
 Doména ma definovaného vlastnika - 5321
* |P adresy maji zase svého vlastnika (zpravidla jsou soucasti autonomnich systému a pronajaté dale)
* Neexistuje vlastnicky vztah mezi IP a DNS

* Adresni zaznam mUze vytvofit vlastnik domény v DNS (Forward lookup)

* Reverzni zaznam zfizuje vlastnik IP adres tj. rDNS (Reverse lookup)

* Potvrzeni souladu DNS nazv( FCrDNS (Forward Confirmed Reverse Lookup)

Tedy dopredné a reverzni zaznamy tvori uceleny vztah a zaroven jistou Uroven slabé autentizace

U domén dalsi urovné poskytnutych vlastnikem treti strané je problém s uréenim odpovédnosti.
Navrh feseni: DBOUND TXT record - https://datatracker.ietf.org/doc/html/draft-levine-dbound-dns

_bound.domain.tld IN TXT "bound=1 NOBOUND . domain.tld"


https://datatracker.ietf.org/doc/html/draft-levine-dbound-dns

SPF — Sender Policy Framework

Locator: @ domain.tld

Header after MTA ...

Received-SPF: pass (mailfrom) identity=mailfrom; client-ip=123.45.67.89;
helo=server.sender.tld; envelope-from=noreply@sender.com;
receiver=<UNKNOWN>

220 server.targetdomain.tld ready
EHLO server.sourcedomain.tld
250-server.domain.tld

MAILFROM sender@sourcedomain.tld
250 2.1.0 Sender OK

RCPT-TO recipient@targetdomain.tld
250 2.1.5 Recipient OK

DATA

354 Start mail input

From: sender@sourcedomain.tld

To: recipient@targetdomain.tld
Subject: Important message

--- content ---

QUIT

“ﬂ'

;

i

2

Envelope

\

Service:
- DNS

dLINIS

RFC:
- 7208

Protocol:
- SMTP
- DNS




SenderID

Locator: @ domain.tld

220 server.targetdomain.tld ready
EHLO server.sourcedomain.tld
250-server.domain.tld

MAILFROM sender@sourcedomain.tld
250 2.1.0 Sender OK

RCPT-TO recipient@targetdomain.tld
250 2.1.5 Recipient OK

DATA

354 Start mail input

From: sender@sourcedomain.tld

To: recipient@targetdomain.tld
Subject: Important message

--- content ---

QUIT

=

-_—..
==

N
>

Envelope

Service:
- DNS

dLINIS

RFC:
- 4406

Protocol:
- SMTP
- DNS




DK (DomainKey)

Locator: selector. domainkey.domain.tld

Headers after MTA ...

DomainKey-Signature: a=rsa-shal; s=selectorl; d=domain.tld; c=simple;
g=dns; b=dzdVyOfAKCdLXdJ0c9G2gq8LoXS1EniSbav+yuU4zGeeruD00lszZVoG4ZHRN
iYzR;

Header =

Service:
- DNS

dLINIS

RFC:
- 4870

Protocol:
- SMTP
- DNS




DKIM — Domain Key Identified Mail

Locator: selector. domainkey.domain.tld

Headers after MTA ...

DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/simple; g=dns/txt;
d=sender.tld; i=marketing@sender.tld; s=dkimselector; h=Message-
Id:Date:From:To:Subject:CC:Sender:Reply-To:MIME-Version:Content-
Type:List-ID:List-Unsubscribe:List-Unsubscribe-Post:Feedback-
ID:Precedence; bh=[digital signature in Base64]

Header =

v -

Service:
- DNS

dLINIS

RFC:

- 4871
- 5672
- 6376
- 8301
- 8463
- 8553
- 8616

Protocol:
- SMTP
- DNS




ADSP — Author Domain Signing Practice

Locator: _adsp.domain.tld

Header =

I
l ‘F'ﬂi:’

dLINIS

Service:
- DNS

RFC:
- 5617

Protocol:
- SMTP
- DNS




ATPS — Authorized Third Party Signature

Locator: domain.tld. atps.3rdparty.tld
[ hash_ndzvu_domény]. atps.3rdparty.tld

Headers after MTA ...

DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/simple; g=dns/txt;
d=sender.tld; i=marketing@sender.tld; s=dkimselector; h=Message-
Id:Date:From:To:Subject:CC:Sender:Reply-To:MIME-Version:Content-
Type:List-ID:List-Unsubscribe:List-Unsubscribe-Post:Feedback-
ID:Precedence; bh=[digital signature in Base64]; atps=3party.tld;
atpsh=none

Header =

v -

Service:
- DNS

dLINIS

RFC:
- 6541

Protocol:
- SMTP
- DNS




DMARC — Domain-based Message Authentication, Reporting and Conformance

Locator: _dmarc.domain.tld

Headers after MTA ...

Authentication-Results: server.targetdomain.tld; dkim=pass (2048-bit
key; unprotected) header.d=sourcedomain.tld header.i=@sourcedomain.tld
header.a=rsa-sha256 header.s=selector header.b=aabbccdd; dkim-
atps=neutral

Header =

v -

Service:

- DNS

- SPF
or

- DKIM

dLINIS

RFC:

- 7489
- 7601
- 8601
- 8616
- 9091

Protocol:
- SMTP
- DNS




ARC — Authenticated Receive Chain

Locator: selector. domainkey.domain.tld

Headers after MTA ...

ARC-Seal: i=1; a=rsa-sha256; s=arcselector; d=trusted.1l.lhop.tld;
cv=none; b=[digital signature in Base64]

ARC-Message-Signature: i=1; a=rsa-sha256; c=relaxed/relaxed; d=
sourcedomain.tld; s=arcselector; h=Message-Id:Date:From:To:Subject:
CC:Sender:Reply-To:MIME-Version:Content-Type:List-ID:List-Unsubscribe:
List-Unsubscribe-Post:Feedback-ID:Precedence; bh=[digital signature 1in
Base64]

ARC-Authentication-Results: i=1; trusted.1l.1lhop.tld 1; spf=pass
smtp.mailfrom=sourcedomain.tld; dmarc=pass action=none
header.from=sourcedomain.tld; dkim=pass header.d=sourcedomain.tld;
arc=none

Header =

v -
v A .

Service:
- DMARC
- DNS

dLINIS

RFC:
- 8617

Protocol:
- SMTP
- DNS




BIMI — Brand Message Mail Identification

Locator: selector. bimi.domain.tld
Default: default. bimi.domain.tld

Headers before MTA ...
BIMI-selector: v=BIMI1l;s=selector

RFC 3709: GIF, JPEG, MP3
RFC 6170: GIF, JPEG, PDF, PNG, SVG
RFC 9399: GIF, JPEG, PDF, PNG, SVG, SVG+GZIP

Header =

v -

Service:
- DMARC
- DNS

- HTTPs
- X.509

dLINIS

RFC:

- 3709
- 5280
- 6110
- 6170
- 6962
- 9399
- draft

Protocol:
- SMTP

- DNS

- HTTPs




Prehled technologii: Ochrana bounce adres

' | GOT.AN EMAIL

* VERP
* SRS

ASKING FOR MY EMAILADDRESS

imgilp.com



Bounce address protection - BATV

Locator:

Header after MTA ...
Received-SPF: pass (mailfrom) identity=mailfrom; client-ip=123.45.67.89;
helo=server.sender.tld; envelope-from=prvs=sender/1123ABCDEF@domain.tld;
receiver=<UNKNOWN>

220 server.targetdomain.tld ready
EHLO server.sourcedomain.tld
250-server.domain.tld

MAILFROM prvs=sender/1123ABCDEF@domain.tld
250 2.1.0 Sender OK

RCPT-TO recipient@targetdomain.tld
250 2.1.5 Recipient OK

DATA

354 Start mail input

From: sender@sourcedomain.tld

To: recipient@targetdomain.tld
Subject: Important message

--- content ---

QUIT

“ﬂ'

;

N

2

Envelope

\

RFC:
- draft

Service:

Protocol:
- SMTP




Variable Envelope Return Path - VERP

Locator:

Header after MTA ...

Received-SPF: pass (mailfrom) identity=mailfrom; client-ip=123.45.67.89;
helo=server.sender.tld; envelope-from=
sender+recipient=targetdomain.tld@sourcedomain.tld; receiver=<UNKNOWN>

220 server.targetdomain.tld ready
EHLO server.sourcedomain.tld
250-server.domain.tld

MAILFROM sender+recipient=targetdomain.tld@sourcedomain.tld
250 2.1.0 Sender OK

RCPT-TO recipient@targetdomain.tld
250 2.1.5 Recipient OK

DATA

354 Start mail input

From: sender@sourcedomain.tld

To: recipient@targetdomain.tld
Subject: Important message

--- content ---

QUIT

“ﬂ'

;

i

2

Envelope

\

RFC:
- 3464

Service:

Protocol:
- SMTP




Sender Rewriting Scheme - SRS

Locator: _ RFC:

Header after MTA ... = - draft
Received-SPF: pass (mailfrom) identity=mailfrom; client-ip=123.45.67.89; =
helo=server.sender.tld; envelope-from=SRS0=01..ef=01..89=sourcedomain.tld }/’ ‘\
=sender@recipientdomain.tld; receiver=<UNKNOWN> .

Envelope

220 server.targetdomain.tld ready
EHLO server.sourcedomain.tld
250-server.domain.tld l

MAILFROM SRS0=01..ef=01..89=sourcedomain.tld=sender@recipientdomain.tld

250 2.1.0 Sender OK

RCPT-TO recipient@targetdomain.tld Service: Protocol:
250 2.1.5 Recipient OK - SMTP
DATA

354 Start mail input

From: sender@sourcedomain.tld
To: recipient@targetdomain.tld
Subject: Important message

--- content ---

QUIT




Prehled technologii: Zajisténi transportni bezpecnosti

 MTA-STS
 DANE TLSA




MTA-STS

Locator: _mta-sts.domain.tld. TXT "v=STSvl; i1d=20201231;"
mta-sts.domain.tld. A IP.AD.DR.ES
https://mta-sts.domain.tld/.well-known/mta-sts.txt

RFC:
- 8640
- 8641

25/tcp Direct-to-mx e
25/t
/tcp » Forwarder 25/tc
- gy 25/tc ]
25/tcp » Mail List 4
— MX MTA-STS web:
25/tcp T About SMTP supported:
Relay 25/tcp e * Support TLS
Transparent proxy * Enforce TLS

Service:

- SMTP
- DNS
HTTPs
X.509
- TLS

Protocol:
- SMTP
- DNS

- HTTPs




DANE TLSA

Locator:

' Certificate SKI/AKI

: Trusted 1%t party

Certificate Authority
Trusted 3™ party

DNSSEC + DANE TLSA
Trusted 4t party

e e e e e — e — — — — — — — — — — — — — — — — — — — — — — —

Bez DNSSEC je nasazeni TLSA nesmysl!

_587. tcp.mail.domain.tld IN TLSA 3 0 1
5494492464623acb8155a1b1949000ef334c968dd1d5351a3e3baae737cOclab

| Communication partner
! Trusted 2" party

RFC:
- 8640
- 8641

Service:

- DNS
- X.509
- TLS

Protocol:
- DNS




Prehled technologii pouzitelnych pro ziskavani zpetne vazby

* Bounces

* DMARC report
* TLSreport

* DKIMreport

* ADSP report

NORMAL LIST RIBUTWOW

pALAMoLMAL B STRIBITWON



Bounces

Dulezitou informaci jsou vlastni chybové zpravy, kde by mély byt vyhodnocovany koédy ¢Ci pfipadné rozSifené chybové kody
poskytované posStovnim serverem. Nékteré ze zprav jsou bohuzel zasilany pouze v textovém stavu.

220Successfully delivered 2.X.X [Successful delivery

421Service not available, closing transmission channel 4.1.X [Temporary delivery - addressing issues
422The recipient’s mailbox is over quota 4.2.X [Temporary delivery - mailbox issues
431The recipient’s server is temporarily unavailable 4.3.X [Temporary delivery - mail system issues
432The recipient’s server is not accepting messages at this time 5.1.X [Permanent delivery - addressing issues
450Requested action not taken; mailbox unavailable 5.2.X |Permanent delivery - mailbox issues
451Temporary server error; try again later 5.3.X |Permanent delivery - mail system issues
452Insufficient system storage

453No mail

454Temporary authentication failure

550Non-existent email address or domain

551User not local; please try forwarding

552Mailbox full; exceeded storage allocation

553Invalid recipient address format

554Transaction failed; message refused

555Syntax error in parameters or arguments

556Domain does not exist (DNS)

557Recipient's mailbox is full

558Mail server requires authentication




Reporting

« DMARC (RFC 7489)
e Soucasti nastaveni DMARC
* Analytické (rua), vytvari prehledové reporty za obdobi
* Forenzni (ruf), moznost vytvaret report ke kazdému chybnému vyhodnoceni
e "v=DMARC1l;...;rua=mailto:postmaster@domain.tld;ruf=mailto:postmaster@domain.tld,,

e TLS (RFC 8460, RFC 8461)
* Vztazeno k MTA-STS, report problémU pfi navazovani zabezpeceného spojeni
e smtp. tls.domain.tld. IN TXT "v=TLSRPTvl;rua=mailto:postmaster@domain.tld,,

 DKIM (RFC 6651)
* Vztazeno k DKIM, reportuje problémy pfi ovéreni podpist konkrétnimu uzivateli reportované domény

e _report. domainkey.domain.tld. 3600 1IN TXT "ra=dkim-report;,,

e ADSP (zastaralé, RFC 6651)
e Vztazeno k DKIM a ADSP, reportuje problémy pfi ovéreni podpist konkrétnimu uzivateli této domény

e _adsp. domainkey.domain.tld. 3600 IN TXT "dkim=all;ra=adsp-report;"



Realita?

XY #

| TO AVOID INJURY

DON’T TELL ME HOW
TO DO MY JOB




Néco malo statistik z CR: zména poctu a typu SPF s ¢asem
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Néco malo statistik z CR: zména poctu a typu DMARC s ¢asem
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Néco malo statistik z CR: SPF

SPF zdznamy puvodnich statnich domén (v souc¢asnosti probihd migrace na gov.cz)
PocCet testovanych domén a subdomén: 436

m N/A Pass m Neutral m SoftFail m Fail



Néco malo statistik z CR: DMARC

DMARC zaznamy pUvodnich statnich domén (v sou¢asnosti probihd migrace na gov.cz)
PocCet testovanych domén a subdomén: 436

Politiky pouze vdoméné/subdomeéné Politiky vdoménové strukture

2C

m N/A None m Quarantine m Reject m N/A None m Quarantine m Reject




Néco malo statistik z CR: SPF

SPF zaznamy znamych statnich domén v ramci gov.cz
PocCet testovanych domén a subdomén: 72
Migrace stale jeSté probiha, miZe se jednat o do¢asnou situaci

m N/A Pass m Neutral m SoftFail m Fail



Néco malo statistik z CR: DMARC

DMARC zaznamy znamych statnich domén v ramci gov.cz
PocCet testovanych domén a subdomén: 72

Migrace stéle jeSté probihda, muZe se jednat o doCasnou situaci
Doména gov.cz NEMA nastaven DMARC

m N/A None m Quarantine m Reject



Néco malo statistik z CR — priimysl a sluzby

SPF a DMARC zaznamy seznamu citlivych subjektd MPO
PocCet testovanych domén a subdomén: 247

SPF DMARC

S

m N/A Pass m Neutral m SoftFail m Fail m N/A None m Quarantine m Reject




Néco malo statistik z CR — priimysl a sluzby

SPF a DMARC zaznamy dalsSiho seznamu citlivych subjekt MPO
PocCet testovanych domén a subdomén: 360

SPF DMARC

4

m N/A Pass m Neutral m SoftFail m Fail m N/A None m Quarantine m Reject



Néco malo statistik ze SR: SPF

SPF zaznamy znamych statnich domén v ramci gov.sk
PocCet testovanych domén a subdomén: 208

m N/A Pass m Neutral m SoftFail = Fail



Néco malo statistik ze SR: DMARC

DMARC zdznamy znamych statnich domén v ramci gov.sk

PocCet testovanych domén a subdomén: 208

Doména gov.sk ma nastaven DMARC, ale domény dalSiho fadu DMARC nastaveny nemaji
Politiky pouze vdoméné/subdoméné Politiky vdoménové strukture

m N/A None m Quarantine m Reject m N/A None m Quarantine m Reject



Problémy technologii

FEATURE BY DESIGN




Odklon od standardu definovanych IETF vysoké riziko

Opravdu je nutné vyvijet vlastni kolo a spalit vSechny sily na rozjezd nestandardni sluzby?

* Sluzba nedokaze zajistit potfebnou dorucitelnost poStovnich zprav, pfi¢inou je vlastni navrh architektury

We are
' too busy
AN Al o
LA

» 5~ /.




Pouziti a zneuziti vyhrazenych uctu

RFC 2142 (kvéten 1997) definuje standardni systémové ucty:

- postmaster - sprava postovniho serveru

- hostmaster - sprava DNS serveru

- www, webmaster - sprava HTTP serveru

- abuse, trouble -zneuziti systému, hlaseni o problémech

- news, usenet — NNTP protokol (hews), dnes jiZ malo vyuzivany
- 1list -sprava posStovnich konferenci

DalSi doporucené adresy jsou napft. info, sales, support, marketing, NOC, security, jejich pouziti ale zavisi na
pozadavcich provozu.

« Standardni ucty, méla by existovat alespon zakladni sada postmaster, hostmaster, webmaster a abuse
e Slouzi k informovani o technickém stavu systému, chybach, vypadcich a podobné
* QOdesilanijiné nez operacni komunikace (napf. marketing) z téchto uctl je porusenim zavedenych zvyklosti



Publikace a vyvozovani odpovednosti za domény

Organizace si mohou nechat zajiStovat ¢ast sluzeb tfeti stranou. Pfesto neni z hlediska napf. DMARC reportl a
DNSBL listt rozdil mezi sluzbou tfeti strany (i Spatné nakonfigurovanou) a sluzbou provozovanou na doméné. Tak
muze dojit k situaci, kdy postovni sluzba tfeti strany zplsobi zafazeni na DNSBL pro celou doménu.

* Odpovédnost poskytovana v ramci domén rlznych drovni neni zcela prihledna

* Nedostatecna publikace odpovédnosti (zatim pouze draft pro DBOUND - Domain Boundary)

Castednym feSenim provoznich potiZi je pouziti principu Zero Trust, kdy ?adnd aplikace s jinou nesdili oblasti
odpovednosti a konfiguracni udaje. Pfipadny vypadek jedné aplikace tak neovlivni dalSi. Pfesto ani Zero Trust
nevyresi problémy s odpovédnosti.

 Sdilena odpovédnostje zlo
 Hrozbou se mUze stat jak tfeti strana (a jeji pfipadné zneuziti), tak néktera z aplikaci vyuzivajici sdileny zdznam



Relay a OpenRelay vysoke riziko

Predavani posty byla metoda ochrany pro zajisténi dorucitelnosti. Relay je pouzivan autentizovanymi uzivateli,
OpenRelay mize byt pouzit vSemi uzivateli internetu.

* Moznost pouzit rizné metody formatovani adresy a zastupnych znakd nebo ohrani¢eni adresy

* Historické formy adresace, vyuzivajici UUCP, News a FTP (vzajemné prenosy dat s témito protokoly)

* Moznost pouziti "%" hacku

Testovani je omezeno poctem pozadavkl v rdmci jednoho spojeni, zpravidla 8 nebo 20
Nejznaméjsi testery:

* Anonymous Relay Test http://www.aupads.org/test-relay.html
* AppRiver Open Relay Test https://tools.appriver.com/OpenRelay.aspx
* MXToolBox https://mxtoolbox.com/diagnostic.aspx

Je mozné pouziti NMAP, nebo pfimo Telnet na port 25

* Predavani byva snadno zneuzivano uto¢niky
* Jedné se patrné o nejsnadnéjsi zplsob zneuziti systému


http://www.aupads.org/test-relay.html
https://tools.appriver.com/OpenRelay.aspx
https://mxtoolbox.com/diagnostic.aspx

Struktura SPF politiky vysoke riziko

Casté chyby

Prekro¢eni poc¢tu 10 DNS dotazl (10 NS lookups)

Nekonecné rekurze (include z jedné domény obsahuje include druhé domény, ta vSak obsahuje include na prvni
doménu)

Chybné pouziti operatort

Priklady:

?
+

Strict — vyhodnoceni plati/neplati

Softfail — pokud neplati, informace je uvedena pro dalsSi zpracovani (pivodné pro testovaci ucely)
Neutral —je jedno, zda plati Ci neplati

Pass - plati, defaultni parametr povolujici platnost i kdyZ neni uveden ( +all = all, +mx = mx atd)

Neporozuméni nastaveni SPF politik a odpovidajicich operatori muize vést k dopadiim na zabezpeceni domény
Klauzule all znamena +all, tedy mozZnost pfijmu ze vSech ostatnich systému
Klauzule a akceptuje vsechny adresni zaznamy v doméne



SPF a rozsahlé seznamy IP adres vysoke riziko

Prilis Siroké IP rozsahy v cloudu mohou utoc¢nici vyuzit. Libovolny poStovni server vtomto rozsahu dovoli odesilat
zpravy, autorizované pomoci SPF.

Priklady:

_spf.google.com
IPv4: 328918
IPv6: 412 316 860 404

spf.protection.outlook.com
IPv4: 491512
IPv6: 9 851 624 184 872 950

« Utoénik m@ze vytvorit vlastni server v cloudu pokrytého rozsahem a odesilat data dle svych pozadavkd
* Tyto problémy stoji za mnozstvim utokd



SPF a (ne)podporovana makra

Presto, ze jsou makra v SPF zalezitosti starou a standardizovanou jizv roce 2006 (RFC 4408), stale jesté ne vSechny
systémy makra podporuji.

* Odroku 2019 se zacinaji makra masivné pouzivat pro zplosténi SPF zaznamu

* Protoze jsou makra subdoménové zaznamy, bez jejich nazvi ma utocnika ztizenou praci

v v ewv s

* Dovoluji zna¢né dynamictéjsi a komplexnéjsi strukturu, bez nutnosti prekroéit poc¢et SPF zaznam



Porovnani DomainKey a DKIM algoritmu

DomainKey DKIM
v=DKIM1 No Should
key algorithm RSA RSA, Ed25519
hash algorithm No SHA1, SHA2-256
Signature algorithms RSA-SHA1 (<2048b) RSA-SHA1 <4096b

RSA-SHA2-256 <4096b
Ed25519-SHA2-256

Self-sign the signature header field No Yes
Multiple signatures No Yes
Canonization Data Headers, Body
Signing Data Headers, Body
Timestamping No Yes
Expiration No Yes
Groups No Deprecated
Length of data No Deprecated
Policying Yes ADSP (deprecated)
Reporting No| ADSP (deprecated), DKIM reporting (experimental)

* Pouziti zastaralé technologie DomainKey mUzZe vytvaret ohrozeni pro bezpeénost a davat Uto¢nikovi Sanci obejit
nastavené mechanismy



Dulezité DomainKey, DKIM a ARC tagy podpisu

Jak pro hlavickové tagy DomainKey (DomainKey-Signature:), tak pro novéjsi DKIM (DKIM-Signature:) a ARC
(ARC-Message-Signature:) je mozné definovat hlavicky pocitané do obsahu podpisu. Neexistujici hlavicky jsou

ignorovany (nahrazeny prazdnou mnozinou).

Seznam podepisovanych hlavicek (h=headers list)

e From, To, CC, Sender, Reply-To

 Subject

e Message-Id, In-Reply-To, References

* Date

e MIME-Version

e Content-Type, Content-ID, Content-Description
* Content-Disposition, Content-Encoding
 Precedence

e List-Unsubscribe, List-Unsubscribe-POST

Seznam pfijemcd, odesilateltl a adres odpovédi
Nazev predmeétu

Identifikacni Cislo zpravy a odkazy na toto Cislo
Datum odeslani

Verze MIME

Typ prilohy, identifikace prilohy a popis pfilohy
Pouziti pfilohy, kddovani prilohy

Identifikace typu e-mailu (bulk, list atd.)
Definice a URL pro single-click unsubscribe

 Utoénik miZe zmé&nit nebo rozsitit pFilohy, seznam pfijemcd, nebo zménit URL pro single-click unsubscribe na

adresu poskytujici maligni obsah



Dulezité DKIM a ARC tagy podpisu

Jak pro DKIM (DKIM-Signature:) tak pro ARC (ARC-Message-Signature:) je mozné definovat ¢asové znacky pro uréeni
pocatku a konce platnosti podpisu. Pro ARC neni zminéno ve standardu, ale odkazuje se na DKIM. V pfripadé ARC
proto doporucuji hlavhé u konce platnosti podpisu prozatim vlastni experimentovani, nékteré systémy uvedeni
tohoto pfiznaku oznacuji za chybu. Ve vSech pfipadech by doba expirace méla byt delsi nez je doba doru¢eni e-maill
("Maximum Deliveriability Time"), tedy pfiblizné 5 dni. Praktické nastaveni limitu by mél byt nasobek této hodnoty
(napft. 15 dni).

Casové znadky
* Timestamp (t=timestamp) Casova znacka pro vytvoreni podpisu
* Expirace (x=timestamp) Casova znacka konce platnosti podpisu

* Pokud neni SPF, uto¢nik s pfistupem k e-maildm bez ¢asovych znacek mlze vyuzit téchto zprav k vytvoreni DoS
utoku na cilovy server (spojeni, diskovy prostor)



(Ne)dulezity DKIM a ARC tag podpisu vysokeé riziko

Jak pro DKIM (DKIM-Signature:) tak pro ARC (ARC-Message-Signature:) je mozné definovat délku
podepisované ¢asti. Oznacuje délku dlvéryhodné c¢asti e-mailu, pokud se zbytek zpravy zméni, je zprava stale
diavéryhodna!!! ProtoZe neni vazba na délku zpravy a délku e-mailu, je spravné pouziti bez definice délky. V jiném
pripadé kryptograficka ochrana poskytuje falesny pocit bezpeci a celkovou bezpecnost snizuje !!!

Length (l=délka) Délka dlvéryhodné podepsané ¢asti!!! Nepouzivat !!!

« Utoé&nikovi dovoluje snadno padélat komunikaci (pfiloZzeni malware, rozsifeni textu)
* Pokud neexistuji dalsi ochrany (hlavicky, expirace), mUze vyuzivat uvedeného podpisu dle svého



DomainKey, DKIM, ARC a utoky na algoritmy podpisu

Domainkey (DomainKey-Signature:), DKIM (DKIM-Signature:) a ARC (ARC-Message-Signature:) podporuji

pro digitalni podpis algoritmus RSA ve formatu PKCS#1 v1.5.:

* Bleichenbacherlyv utok vyzaduje existenci ordkula, kontrolujici dotaz pomoci privatniho klice (1998)

« Utok pomoci malych exponentt (3, 17, 65537 ... tj. ,mala“ Fermatova prvoéisla)

* Hastad/Coppersmiths Utok vyzaduje rozeslani zpravy se stejnym podpisem a exponentem, ale jinym privatnim
klicem (neni problémem pfi podpisech)

* Multiplikativni a deterministické vlastnosti (problematické hlavné pfi Sifrovani, nikoliv pfi podpisu)

DKIM (DKIM-Signature:) a ARC (ARC-Message-Signature:) podporuji algoritmus Ed25519:
e Digitalni podpis nenivazan na nahodnou nonce jako u NIST kfivek

* Nonce je generovana hash podpisového kli¢e a otevieného textu

* NemdlzZe byt vyuzita mozna kolize dvou nonce, ktera by vedla k ziskani privatniho klice

Doporuceni:

» Z preventivnich dlvod( nepouzivat podpisy pro bounce zpravy

* Dovolit odesilani zprav pouze autentizovanym uzivatelim (pfes MSA) a blokovat jakykoliv relay

* Pouzivatdoporuceny bezpecnostni ekvivalent 128b (RSA3072 a Ed25519, prinejhorSim alespon RSA2048+)



Verejny klic podpisu a specifikace algoritmu

DKIM (DKIM-Signature:) a ARC (ARC-Message-Signature:) dovoluji specifikovat algoritmy pouzité v pribéhu
podpisu. Vlastni kli¢ je uveden v DER format( a prekdédovan do Base64, tedy asymetricky algoritmus je definovan i
zde a navic i v hlavicce podpisu. Hash algoritmus je ale uveden pouze v hlavicce podpisu. Proto je vhodné zajistit
ochranu pred zneuzitim.

 Uto&nik ma moznost zmeénit hash algoritmus (na zédkladé& sougasnych znalosti by to nemélo stagit pro ttok)
* Propadélani podpisu musi (na zakladé souCasnych znalosti) znat privatni kli¢



DMARC zaznamy na doméné dalsi urovné

Zaznamy jsou vwvhodnocované jak na doméneé odesilatele, tak v nadrizené, az pokud neni nalezen odlisSny SOA.

* Vyhodnocovani nejprve vdané doméné na zakladé nazvu domény v hlavicce odesilatele (From:, Mailfrom:)
* Nasleduje vyhodnoceni na nadfazend doméné (maximalné 5 krok()

* |Implementace vyvhodnocovani nadrfazenych domén nenivzdy korektni (Walking Tree Problem)



DMARC s politikou none a quarantine

DMARC s politikou none dovoluje pouze reportovani problémd a nenastavuje Zzadna pravidla pro odmitani posty. Mél
by slouzit pouze pro testovaci ucely. Pouziti BIMI vyzaduje alespon politiku quarantine. Nékteré spolecnosti tuto
politiku pfi prekroCeni urCitych hranic odmitaji.

DMARC s politikou quarantine je implementacéné zavisly. Nékteré implementace presouvaji SPAM do systémové
karantény, jiné do uzivatelskych karantén, jiné obsah mazou. Z dlvodu nepfedvidatelnosti chovani na cilovych
systémech je tato politika nesStastna. Pro predvidatelnéjsi chovanije vhodna politika reject.

* Politiku none mulze utocnik pouzit, spravce odesilajiciho systému se informaci o zneuziti dozvi z pravidelnych
reportl (pokud je zpracovava)
« / praktického hlediska vhodna pouze pro testovaci ucely



DMARC forenzni reporty a GDPR

Forenzni reporty slouzi pro odeslani detailni analyzy problém0 pfi pfijmu zprav. Prijimajici server odesila zpét
informace o celém obsahu e-mailll, proto je nékterymi organizacemi blokovan. Report mlze obsahovat soukromé
informace.

» Zhlediska GDPR je forenzni analyza problematickd mze mit pravni dopady
* Je nutné zvazit, zda je nutné forenzni analyzu podporovat



ARC a (ne)duvéeryhodny prvni hop vysoke riziko

Pouziti ARC technologie dovoluje podepsat celou cestu, kterou e-mail urazil. Vyzaduje, aby prvni krok cesty zajistil
divéryhodnost zbytku trasy. Proto musi byt prvni krok ddvéryhodny a musi mit kvalitni reputaci.

* Pokud prvni krok cesty podepiSe fetéz dlivéry a ma kvalitni reputaci, je cesta dlvéryhodna

* Pokud prvni krok cesty nepodepise fetéz dlvéry, u cesty po prvni podpis divéryhodného serveru je problematické
uréenijeji davéryhodnosti

* Reputace podepisujicich server neni nikde uvadéna



BIMI a duvéra v logo odesilatele

BIMI dovoluje zobrazit logo odesilatele klientem, ale co se zobrazuje?

* Logo se zobrazi pokud je validni vyhodnoceni pomoci DMARC
* Problém s podporou VMC (Verifier Mark Certificate — odkazuje na seznam evidovanych certifikatd)

* Neexistuje ochrana pred zkopirovanim obrazovych dat

Castecna nebo plna podpora: Apple, AT Mail, British Telecom, Cloudmark, Comcast, GMX, Google Gmail, Fastmail,
Microsoft Dynamics 365 Customer Insights — Journeys, Mozilla Thunderbird s rozSifenim DKIM Verifier, Qualitia,

Seznam, Yahoo, Zone, Zoner ...



DANE TLSA

DNS zajiStuje dalsi zdroj daveéry, toto poskytovani daveéry zavisi na DNSSEC

 DANE TLSA vyZaduje automatizaci obnovy informaci pomoci bezpecného API, Casto se jedna pouze o ighorované
pozadavky zakaznik(

* Nestandardni implementace ,,podporujici DNS“ ohrozuji dvéryhodnost TLSA

* Pouziti Self-Sign certifikatl je mozné, ale nespravné

* Pokud nadoméné neni DNSSEQC, je implementace TLSA nesmysl



DNSBL (Blacklisty) vysokeé riziko

Poskytovatel blacklistu na DNS dotaz (reverse IP.DNSBL) vraci hodnotu urc€ujici, zda je dana IP adresa soucasti cerné
listiny a pfipadné i kvali jakému problému. Tyto seznamy by meéli spliiovat RFC 5782, hodnoty ale nejsou
standardizované. Proto je nutné znat implementacni detaily a citlivé volit DNSBL sluzby. Mezi nejznaméjsi nastroje
pro testovani patfi:

Blacklist Scan https://blacklistscan.com/
DNSBL Info https://www.dnsbl.info/
IP Blacklist Check https://www.ipvoid.com/ip-blacklist-check/

* Automatické blacklisty kontroluji svoje seznamy a pfipadné odstranuji evidované adresy
« Semiautomatické blacklisty vyzaduji aktivitu uzivatele pro provedeni testll za Uc¢elem odstranéni
 Manualni blacklisty vyzaduji kontaktovat provozovatele:

* kontaktovani provozovatele byva problematické

 odstranéni probiha dle systému zdarma Ci za uplatu


https://blacklistscan.com/
https://www.dnsbl.info/
https://www.ipvoid.com/ip-blacklist-check/

Reputacni skore a ovéreni stavu vysoke riziko

Reputacni skére vyjadfuje miru davéryhodnosti odesilajiciho serveru nebo systému. Existuji reputacni schémata na
IP adresu a na doménu. Mezi nejznaméjsSi reputacni systémy patfi:

Baracuda Central https://www.barracudacentral.org/lookups

CISCO TALOS https://talosintelligence.com/

SenderScore https://senderscore.org/

SpamHaus https://www.spamhaus.org/domain-reputation/
https://www.spamhaus.org/ip-reputation/

VirusTotal https://www.virustotal.com/gui/home/url

* Reputace odesilajiciho serveru je ovlivhéna jeho vyvhodnocovanim pfijemci
* Nizké skore ukazuje na obtiznou oveéritelnost a Casté poruSovani pravidel
* P¥iliS volna pravidla dovoluji uto¢nikovi odesilat neakceptovatelnou komunikaci a snizovat reputaci domény


https://www.barracudacentral.org/lookups
https://talosintelligence.com/
https://senderscore.org/
https://www.spamhaus.org/domain-reputation/
https://www.spamhaus.org/ip-reputation/
https://www.virustotal.com/gui/home/url

Zahrivani domén vysoke riziko

V pfipadé problémU s reputaci a v pfipadé novych domén je nutné pred pouzitim doménu ,,zahfat“ Cilem je napravit
reputacni hodnoceni, nebo ho presunout z hodnoceni Neutral na hodnotu Trusted. V pfipadé novych domén je nutné
zajistit jejich ,,dozrani“ po dobu nékolika tydnl. Nové domény jako odesilatelé jsou po vytvofeni nedlvéryhodné.

* Tvorba reputac¢niho skoére je casové narocna, je snadné o pfijit o kvalitni skére kvili hloupym chybam

Pfiblizni doba bezpe&ného zahfivani domén (orientacni doba, mUlze se liSit dle dalSich podminek):

Dni  E-maill/den

2 10
5 25
8 50
13 100
28 250
50 500
91 1000
193 2500
358 5000

667 10000



FBL (Feedback Loop) a ARF (Automatic Reporting Format)

ARF (RFC 3462) standardizuje format automatickych odpovédi a dovoluje systémovym nastrojim zaslat uzivatelem
reportovany spam (Feedback Loop, RFC 6449, RFC 6591, RFC 6692 a RFC 9477) na adresu domény odesilatele
(uzivateli abuse nebo postmaster). Na strané odesilatele by mélo dochazet k pravidelnému vyhodnocovani.
 Utoé&nik pro plné automaticky méd mdze zneuzit Feedback loop pro zablokovani nékterého z Ut

Velci providefi (napf. Google) FBL nepouzivaji, prestoze se prave jejich ucty casto pouzivaji pro rozesilani SPAMu



Méreni dorucitelnosti a analyza logu vysoke riziko

Sluzby elektronické posty umoznuji vnitfni komunikaci spole¢nosti a zaroven komunikaci se zakazniky. Presto, ze se
jedna o dllezitou soucast provozu, na rozdil od klasické komunikace zpravidla neni vyhodnocovana ucinnost
(dorucitelnost). Na rozdil od doporuc¢enych dopisll, komunikace datovou schrankou, trasovani balikovych zasilek a
vyhodnocovani spokojenosti uzivatelll téchto sluzeb tak dochazi k podcenovani této sluzby.

* NejvétSi hrozbou se pro dostupnost sluzby posStovniho systému stava jeho spravce, ktery komunikaci
nevyhodnocuje

Technicky Report Popis Priorita

Systémové logy [Technické zpravy informujici o provozu daného systému. Jejich sbér a analyza dokaze|Vysoka
identifikovat, co se se zpravou délo v pribéhu a po pfijeti, nebo pred a v prubéhu odeslani.

Bounces Technické zpravy informujici o nedorucitelnosti. Bounces je nutné sbirat na strané postovniho|Vysoka
serveru pomoci sluzeb postovniho serveru, rozsifeni nebo vlastnich nastroju.

DMARC Report [Zpravy o vysledcich kontrol souladu SPF/DKIM, definovano pomoci DMARC. Stredni

TLS Report Zpravy o problémech s navazovanim TLS spojeni, definovano pomoci TLSRPT.

DKIM Report Zpravy o problémech s DKIM klic¢i, definovatelné pomoci DKIM extensions.




Vlastnosti nastaveni SMTP serveru

SMTP server podporuje vramci ESMTP (po vyzvé EHLO) nékolik rozSifrenych vlastnosti, které mohou byt rizikem samy
0 sobé. Za riziko se povazuje jiz pfistup k informacim nad rdmec nezbytné nutnych. Jednémi z téchto prikladl jsou
informace poskytované serverem, které je nutné odpovidajicim zplisobem ,,procistit

VRFY
* QOvéreni existence jména uzivatele nebo skupiny
« Utoénikovi dovoli ovérfit existenci uzivatele

EXPN
* Expanze (rozpad) skupiny na uzivatelska jména
« Utoé&nikovi dovoli ziskat seznam jmen v dané skupiné

AUTH

* Seznam autentizacnich mechanism

* Pouziti na portu 25/tcp je diskutabilni, mélo by byt soucasti definice architektury
» Tento seznam slouzi pouze pro klientsky software a pfihlaSeni uzivatelt

« Utoé&nikovi dovoli ziskat seznam algoritmd, na které lze Utogit



SO LONG-dND...

https://cryptosession.cz/download/LinuxDays2024.pdf
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