Elektromagnetické jevy s dopadem na provoz IT

V soucasné bezpecénostni situaci se v ramci diskusi fesi otazky moznych utokl na
energetickou a prdmyslovou infrastrukturu. Tyto Gtoky mohou byt ve formé kyberterorismu, nebo
vojenské operace (diverze na Uzemi ciziho statu). Utok pomoci elektromagnetického pulzu byl
popularizovan diky filmdam, nap¥. ,Dannyho partaci/Ocean Eleven“. Ale jaka je mira rizika? A je to
jedina metoda, jak ovlivnit fungovani elektroniky?

Nejprve je nutné si uvédomit, jak vlastné zminované elektromagnetické jevy probihaji. V
pfipadé elektroniky se jedna o pfichozi napétovou $picku, kterd mlze byt nadsledovana proudovym
narazem. Pfipadné se vyuZziva rezonancnich frekvenci, které dovoli obvod rozkmitat za hranice
jeho provoznich charakteristik. At v pfipadé jedné nebo opakované SpiCky se bavime o
elektromagnetickém pulzu, protoZe probiha v omezeném Case a zpravidla i v omezené lokalité.
Pokud ale k této situaci dochazi globalné a po dobu hodin az dni, bavime se o elektromagnetické
boufi.

Pokud chceme dopravit dostate¢né mnozstvi energie, brani nam tomu nékolik fyzikalnich
prekazek. Mimo poklesu vykonu se vzdalenosti je to samoziejmé i vinova délka. Tu potfebujeme
co nejkratSi (nejvyssi frekvenci), abychom byli schopni pfedat co nejvétsi ¢ast energie cili. Z
uvedenych dlvodu se ¢asto pouziva mikrovlnné zafeni. Na druhou stranu ¢im vyssi frekvence, tim
mensi musi byt zafizeni (rezonanc¢ni dutiny odpovidaji vinové délce nebo jejim nasobkim) a tim
hlfe se bude chladit. Tyto zbrané se ¢asto nazyvaji i neletalni (nesmrtici), pfestoze za urcitych
podminek mlze mikrovlnné zafeni zplsobit poskozeni zdravi nebo i smrt.

Na strané& nedobrovolného pfijmu je potfeba vyuzit rozmérd jednotlivych kovovych
komponent, které mohou zastoupit funkci pfijimajici antény (pro indukéni vazbu). Z hlediska
Utoc¢nika je tak potfeba odpovidajicim zptsobem ,naladit“ frekvenéni rozsah. Pfijata energie pak
muUzZe na rlznych ¢astech systému zplsobit nasledujici jevy. Na strané napdajeni se jedna o
napétoveé Spicky, pfipadné harmonické oscilace schopné pretizit definované rozsahy napajeciho
zdroje. Na nizkonapétové casti (zakladni deska, paméti a dalSi komponenty) pak kovové prvky
nahrazuji antény, a protoze jsou tyto komponenty extrémné citlivé na napétové pulzy a rezonance,
je opét mozné dostat napéti mimo definované pracovni rozsahy. V téchto pfipadech se tedy jedna
hlavné o indukéni a do jisté miry i galvanickou vazbu.

Podobné jevy se projevuji napt. i pfiznamém uderu blesku. Zde se jedna hlavné o indukéni
a kapacitni vazbu, do jisté miry pak opét i galvanickou. Nastésti pravdépodobnost néceho
takového je sice nizka, pfiblizné 1:300 000 (pravdépodobnost autonehody je zhruba 1:90,
pravdépodobnost vyhry EuroJackpotu je 1:139 838 160), coz lze prevést zhruba na jeden uder do
sidla za 500 let. Ale dopady takového Uderu jsou pro elektroniku devastujici. Otazka zni, je mozné
takovy blesk nebo néco, co by ho pfipominalo, vyvolat uméle? A je to jedind hrozba?

Elektromagneticky pulz

Zdroje zajistujici energii

Vyvojem zbrani, schopnych ovlivnit elektromagnetickym pulsem chovani nebo provoz
vypocetni techniky se zabyva fada stat( a pridmyslovych podnikd. A to jak z divod( védeckych,
tak vojenskych. Tyto zbrané ale zpravidla na vstupu potfebuji vysoké napéti. Diky urcitym
vlastnostem napéjeci obvody mohou slouzit do jisté miry jako jednoduchy generator pulzd. Jako
nejjednodussi pfiklad je mozné si uvést takzvany ,,Marx(v Zebfi¢ek", ktery dokaze vytvofit jakykoliv
nad8eny amatér. Jeho princip se pouziva v rliznych ionizatorech, ¢asto rusi elektroniku a v pfipadé
vykonnéjsiho typu na vzdalenost jednotek metrd dokaZze narusit jeji provoz ¢i vést k trvalému
poskozeni nékterych komponent. V tomto pfipadé nejde o nic jiného, nez kaskadu kondenzatord



a odpord, ktera je ukoncena jiskfistém. Napéti na vystupu mize dosahovat az desitek nebo stovek
kV, tedy nejedna se o néjaké hracky pro déti. Pfesto uvedené ruseni neni cilem téchto zafizeni, ale
je mozné je pouzit pro napajeni vyzadujici vysoké napéti.

Ve védeckych centrech se pro dosazeni vysokych pulznich vykonU pouzivaji hlavné PFN
(Pulse Forming Network) nebo jinak Blumhein, kde se pouzivd kaskada kondenzatord a civek.
Takovy systém lze velice rychle vybit, coZ lze pouzit pro napdjeni pulsnich laser( pfi fyzikalnich
experimentech. Ale vybijeni, a zvlasté vybijeni civek ma urcité dopady na okoli. Kazda civka se
chova jako anténa, které vysila ¢ast vykonu do okoli. Pfestoze PFN dosahuji vykonu az v fadu MW,
diskutuje se i o vysSich energiich. Ale vyzafované elektromagnetické pole je vedlejsi jev, nikoliv
primarni, cilem je naopak maximum energie predat na vystup. Tato zafizeni sice dokaze rusit
elektroniku na vzdalenost nékolika desitek metrd, ale také to neni jejich Gcelem. Jejich ucelem je
stejné jako v prvnim pfipadeé tvorba extrémneé vysokého napéti a odpovidajiciho proudu.

Posledni zafizeni, schopné pracovat jako zdroj pro tyto generatory a zaroven do jisté miry
jako elektromagneticka zbran je takzvany MHD generator (magnetohydrodynamicky generator).
Jeho princip vyuziva rozdéleni ionizovaného plynu, tedy plazmatu, v elektromagnetickém poli na
kladné a zaporné nabitou ¢ast. Tu je nasledné mozné bud zachytit a pfeménit pomoci elektrod na
energii, nebo naopak pouzit energii k tvorbé plazmy a vytvofit proud plynd. To by mélo byt mozné
vyuzit i jako raketovy motor. Obdobnym zplisobem je mozné pouzivat namisto plynt slanou vodu,
tento postup byl zminén jako teoreticky ,,housenkovy pohon“ ve znamém filmu ,,Hon na ponorku
Rudy fijen”. V realném prostfedi by ale takovy pohon potfeboval obrovské mnozstvi energie, proto
by jeho provoz byl neprakticky. Na druhou stranu jako generator proudu je uc¢inny, potfebuje ale
teplotu plamene pfesahujici 3700° C (zpravidla spalovani plynu nebo fluidni spalovani uhli). Na
vystupu je schopen poskytnout vykon v fadu MW.

Elektricka zafizeni generujici elektromagneticky pulz

Mezi zafizeni schopna generovat elektromagneticky puls je moZné zafadit tzv. Flux
generator (EPFCG, Explosively Pumped Flux Compression Generator) nebo jinak HMCG (Helical
Magneto Cumulative Generator). Jde o primitivni a levné zafizeni, které pfesto mize dosdhnout
pozoruhodnych vystupl. Jednd se o dutou kovovou trubici naplnénou rychlou vybus$ninou
(detonaénirychlost musi byt vy$8inez 8 km. s™). Uvedena trubka je uvnit¥ civky, ktera je na jednom
konci napojena na vyzafovaci anténu. Pokud je do civky zavedeno vysoké napéti a odpovidajici
proud, odpaleni vybusniny zplsobi zkrat na vinuti. Tim dojde ke kompresi magnetického pole a
vétSina energie se nasledné vyzaii anténou!". Vystup je smérovany a udinny dle vykonu v fadu
desitek az stovek metr(.

Konstrukce takového zafizeni je extrémné jednoducha a levna. Tento princip byl podle dostupnych
Udajda pouzivan jak u prvnich elektromagnetickych bomb, tak ma byt pouzit u ¢inskych DF-17.
Takovato konstrukce je pravdépodobna i v pfipadé terorismu. BohuZel diky pouziti vybusniny v
tomto pfipadé nelze mluvit o nesmrtici zbrani, v okamziku inicializace je okoli ohrozeno troskami.

Dalsi zafizeni, schopné generovat mikrovinné zafeni se specifickou frekvenci, je
magnetron B (pouzivany v ,,mikrovlnkach“ pro ohfev jidla). Jedna se o oscilator, ladény velikosti
dutiny, na vystupu je pravidelny signal. Mimo vysoké ucinnosti konverze, okolo 70 %, ma vyhodu
ve schopnosti automatické synchronizace vystupni frekvence. Pokud je vice magnetront
zapojenych na stejny vlnovod, jejich vystupni frekvence se sladi a vystupni energie se tak scita.
Vlnovod je mozné ukoncit smérovou anténou a dle vykonu je mozné ohrozit elektroniku na
vzdalenost desitek aZ stovek metrl. Na druhou stranu, jako prvni z téchto oscilator(l vyZaduje
vakuovou komoru, byt jenom s nizkym vakuem. Dlouhou dobu se pouzival napf. v radarech pro
generovani mikrovlnného signalu. V pfipadé tohoto generatoru je nutné vyuzit frekvenci, které
budou odpovidat rozmériim vodi¢l, aby bylo mozné maximalné vyuzZit indukce v téchto
»anténach® Z hlediska utoCnika nejsou frekvence pouzivané napf. kuchynskym magnetronem
idealni, jeho frekvence je relativné nizka a mikrovinné zareni nékterych frekvenci je silné



pohlcovano vihkym materidlem. Pfesto se jedna o dalSi z rizikovych technologii, dostupnych i pro
utocCniky s nizkou urovni znalosti. Cena téchto zafizeni je zpravidla nizka a za¢ina okolo 50 eur, u
vykonnych zafizeni ale neni problém s cenou okolo 50 000 eur.

Klystron® je dal8i z nastrojd, schopny produkovat silny, zpravidla oscilujici vystup. Jedna
se o mikrovlnny oscilator a zesilovac signalu, na vstupu proto musi byt dalSi oscilator. ObCas byva
nazyvan i dalsimi nazvy, které odrazi zplisob jeho konstrukce. Jedna se o reflex nebo reflexni
elektronku, two-cavity/dvou-dutinové, multicavity/vicedutinové elektronky, planotron,
gyroclystron nebo relativisticky klystron. Ve vSech pfipadech jde o zafizeni, kde je zdroj elektron(,
ktery je zaroven pfipojen na vysoké napéti, elektrony jsou diky tomu uvnitf trubice pfitahovany ke
sbéraci. Vstupujici mikrovlnny signal ovliviiuje proud elektrond ty nasledné osciluji uvnitf trubice.
Diky tomu dochazi k obrovskému zesileni, ale zesilova¢ musi byt konstrukéné naladén na
konkrétni frekvenci. V posledni dobé jsou zkoumany hlavné relativistické klystrony, které dosahuiji
extrémnich hodnot zesileni a vyznamnych hodnot vystupu. Klystron vyZzaduje extrémné vysoké
vakuum, s hodnotamitlaku alespori 1,3*107 Pa, nejlepSich vysledku se dosahuje okolo 7*107" Pa.
Uginnost konverze energie dosahuje zhruba 42 %, hodnota zesileni se u bé&znych klystron(
pohybuje nad hranici 50 dB. Rekordni vystup popsany v experimentalnich datech prozatim
dosahuje hodnoty 180MW. Opét, ucinny dosah je v fadu desitek az stovek metrd, vystup mize byt
smérovan, ale cena vykonnych klystrond mize za¢ind 100 000 eur a vySe. Mimo klystrond je
mozné pouzit i klystrody, které jsou vyrazné mensi a maji vy$s$i icinnost (misto rychlosti elektron(
vyuzivaji napéti).

Poslednim zajimavym zafizenim je virkator M (vircator, zkratka z VIRtual CAThode
OscilatoR, mikrovlnny oscilator). Jedna se o dutinu, kde je opét zdroj elektron(l zapojen na jeden
pol vysokého napéti, druhym je sbérna mfizka. Elektrony jsou urychlovany a timto napétim je
ovlivhovana jejich hybnost. Pokud jejich hybnost pfekroci urCitou hranici, proleti okolo sbhérné
elektrody. Diky tomu vznika ,,mrak“ elektron(, ktery kmita v urcité oblasti, od toho pochaziinazev.
Tyto pohyby elektron( pak vyzatuji tzv. brzdné, v tomto pfipadé mikrovinné zafeni. Maximalni
ucéinnost tohoto zafizeni dosahuje 30 % a $pickovych vykond okolo 80MW, ucinny dosah v
desitkach aZ stovkach metrll. Pro zékladni schopnosti potfebuje byt v dutiné alespon nizké
vakuum pod 1kPa, ale optimalnich vykon( zadind dosahovat az pfi tlaku pod 0,1Pa. Cena
vykonnych virkatorl za¢ind na 100 000 eur. Dal$im vyvojovym stupném virkatord je reditron
(Reflected Electron Dlscrimination microwave generator), ktery dosahuje podstatné vyssi
ucinnosti, témer srovnatelné s magnetrony.

Pfestoze by bylo idealni pouzit masery (mikrovlnny laser), jejich pouZiti je nevyhodné.
Dosahuje ucinnosti pfiblizné 3 %, coz pfi vykonu 10MW vyzaduje obrovsky zdroj. Proto se tématu
maserd nebudu déle vénovat. Na druhou stranu je vhodné tuto oblast sledovat, v pfipadé pokroku
technologii by se z tohoto zafizeni mohla stat obavana zbran.

Uvedena zafizeni nejsou nikdy pouzita oddélené. Pro jejich efektivni vyuZiti je potfeba
primarni zdroj energie, coZz mohou byt pulsni kondenzatory, superkondenzatory, MHD generatory
nebo i za konkrétnich podminek vybus$niny. Jejich energie se nasledné pfeménuje pomoci
nasobict (Marxlv Zebficek, EPFCG) a zpravidla nabiji PFN/Blumlein. Tim dochézi ke konverzi
ur¢itého mnoZstvi energie rozprostfené v ¢ase na vysoky puls energie v extrémné kratkém case.
Tedy kondenzace energie, pfetvofeni, jeji formovani a pfevod na kratky pulz. Tato energie je
nasledné poskytnuta systémim jako jsou elektromagnetické zarice (klystrony, reditrony). Tim je
mozné idedlné v opakovatelnych pulzech provést puls, ktery miZe byt pro nechranénou
elektroniku destruktivni.

Elektromagneticky pulz tvoreny jadernym vybuchem

Samostatnou kapitolou pro tvorbu elektromagnetickych puls( je vybuch jaderné bomby.
V tomto pfipadé ale dochazi ke tfem samostatnym pulsiim pojmenovanym E., E, a E3, které maji
dopad na elektroniku. Mimo téchto pulzli pak jesté dochazi pro urcité vzdalenosti k jevu
oznaCovanému jako SIEMP (System Inducted EMP). Pokud by doSlo k jadernému vybuchu,



budeme mit jiné starosti nez fesit, jak oZivit pocitace. Presto je zajimavé pochopit, k jakym jeviim
dochazi, jaké maji dopady a jak se proti nim chranit.

Prvni pulz je nazyvany E., trva nékolik ns v pribéhu jaderného vybuchu. Dochéazi k nému v
dobé, kdy se na misté pavodni jaderné bomby teprve zac¢ina formovat koule plazmy. Generuje ho
proud gama zafeni z rozpadu, pfipadné i fize pouzitych materiald, ktery vyrazi elektrony nejcastéji
z atomU kysliku a dusiku. Nepfijemnosti je moznost zmény sméru (rozptyl) na téchto atomech, ve
vysledku tak neexistuje Zzadny stin. Samoziejmeé, pokud dojde k vyraZzeni elektron(i zatomu, vznika
diky tomu elektricky ndboj a ten se nasledné nékde musi vybit. Pro pfedstavu je to situace, jako
by se vytvarela obrovska kulova anténa, ktera se Siti od mista vybuchu. Na povrchu této antény je
vysoké napéti (dosahuje desitek az stovek kV/m).

Zhruba ve stejné dobé zacina i pulz E,. Ten trva podstatné déle, ale jeho intenzita je nizsi.
ZpUsobuje ho pouzity material na jadernou bombu. Limit vykonu, tzv. Taylordv limit je cca 6kT
TNT/1kg bomby, ale ekvivalent 6 kT TNT je pouze necelého pul gramu hmoty pfeménéné na energii.
Zbytek je aktivovany neutrony a pfipadné ionizovany. Nékteré z téchto materiald predstavuji
nestabilni radioizotopy, které se témér okamzité premeéenuiji a pfi této premeéné vyzaruji dalSi gama
zareni. Uvedeny puls trva az desetiny sekundy, ale jeho intenzita dosahuje stovek V/m.

Posledni ¢asti je pulz Es. Ten do jisté miry pfipomina jevy generovany sluneénimi boufemi.
Jde o to, Ze veSkery ionizovany material (ionizovany vzduch, materidl bomby, ¢ast materialu nasata
vybuchem) se zemskym magnetickym polem zacina orientovat a podle naboje je sméfovan k
poliim. To zpusobuje nasledné vybijeni, které zacina nékolik vtefin po vybuchu a mizZe trvat az
jednotky hodin. Produkované napéti je nizké, jedna se o desetiny V/m, ale harmonické kmity
mohou zpusobit poskozeni nékterych komponent.

Mimo vlastni pulz (indukované napéti), dochazi k poskozeni komponent nékolika zpUsoby.
Jednak je tu zminovany SIEMP, kdy intenzivni proud neutronl mize zpUsobit aktivaci nékterych
atom0 s veskerymi moznymi dopady. Poc¢inaje EMP pulzem generovanym lokalné, napf. uvnitf
¢ipl po zménu chemickych vlastnosti a naslednou zménou vlastnosti PN pfechod(. Uvedené jevy
mohou zpUsobit degradaci nebo zni¢eni elektroniky. Déle tu je pralet nabitych ¢astic, ktery mize
zkratovat napf. elektrolytické kondenzatory, prorazit odpory ... To vede v lepSim pfipadé napf. k
vybiti pamétovych bunék, v hor§im az k nevratnému poskozeni obvodd.

Pokud dojde k vybuchu vysoko v atmosféfe (100-200 km), dochazi k ovlivhéni elektroniky
v rozsahlé oblasti ®. Vybuch hlavice o ekvivalentu 2 MT TNT nad Ceskou republikou by zajistil
kompletni ,,zhasnuti“ vétsiny systému v ramci celé Evropy. Vrstva atmosféry je dostateéné silna,
aby utlumila vétSinu nebezpecného zafeni. Ale veskera kriticka infrastruktura, fizeni provozd,
komunikace, ale i auta a dal$i dopravni prostfedky by se zastavily.

Slunecni boure

Do ranku indukovanych elektrickych poli je tfeba zafadit i zcela pfirodni jev, ktery je spojen
s nejhmotnéjSim télesem mistniho planetarniho systému, se Sluncem. Slunce nejenze Fidi
pohyby planet a dalSich téles ve Sluneéni soustave, ale je také zdrojem nabitych ¢astic
zaplavujicich meziplanetarni prostor. Nase planeta Zemé neni klidovym slune¢nim vétrem
zasadné ovlivnéna, nebot je pred prlniky nabitych ¢éastic chranéna vlastnim magnetickym polem.
Toto magnetické pole plsobi jako jista forma Stitu a v rovnovazném klidovém stavu je pro Castice
slunec¢niho vétru propustna jen v polarnich oblastech, kde se indukéni ¢ary pole nofi do zemské
atmosféry.

NasSe Slunce je vSak télesem vybavenym velmi komplikovanym magnetickym polem.
Proto na ném miZeme pozorovat jevy, které oznaCujeme jako jevy slunecni aktivity, slunecni
¢innosti. Mezi ty nejznaméjsi patfi bezpochyby tzv. sluneéni skvrny, tmava mista pozorovatelna i
v amatérskych podminkach. Slunec¢ni skvrny jsou dlkazem pro pfitomnost velmi silnych a
komplexnich lokalizovanych magnetickych poli, v nichZ magneticka indukce dosahuje az 0,6 T,
pficemz rozmérové jsou takové skvrny srovnatelné s planetou Zemi, tedy srozméry fadove
v desetitisicich kilometr(.



Komplexni magnetické pole sice mize byt dlouhodobé stabilni, ale v uréitych situacich
mUze dojit kjeho prudkému naruseni. Proces, ktery se vodborné literatuie oznacuje jako
rekonexe neboli pfepojeni, vede k nahlé (az explozivni) zméné konfigurace pole dojiné, jednodussi
formy, pfiCemz pfi tomto procesu se uvolni nashromazdéna energie komplexniho pole. Dochazi
k tzv. slunecni erupci. Nahlé vyrony trvajici fadové minuty az desitky minut jsou spojeny
s uvolnénim fadové 10?° ) energie’. Tato energie se uvoliiuje ve formé elektromagnetického zareni
pfevazne v tvrdych oblastech spektra (rentgenové oblasti, extrémni ultrafialové oblasti) a dale ve
formé smeérovych svazkl nabitych ¢éastic (pfedevsim elektron( a proton(). Za urcitych okolnosti
mulzZe byt sluneéni erupce doprovozena vyvrzenim horkého sluneéniho plazmatu do
meziplanetarniho prostoru. Tyto jevy jsou znamy pod oznacenim CME (coronal mass ejection, tj.
vyrony hmoty do korény) a mohou pronikat celou Slunecni soustavou. ProtoZe pfi erupci doslo
k pfepojeni magnetického pole, byva obvykle CME doprovazen svym vlastnim magnetickym
polem, které bylo ,,odtrzeno“ ze Slunce.

Erupce probihaji v nesmirné lokalizované oblasti slune¢niho povrchu a jejich projevy jsou
smeéfovany do pomyslného kuzelu s pomérné ostrym vrcholovym uhlem. OvSem vzdalenost
Slunce-Zemé je velkd (150 milion kilometr() a tedy i oblak sluneéniho plazmatu s plvodni
velikosti fadové v desitkach tisic kilometr(l se vtéto vzdalenosti vdlsledku expanze stava
rozmérnym Utvarem, jehoz pravdépodobnost srazky s télesy Slunec¢ni soustavy, Zemi nevyjimaje,
neni nulova.

Pokud k takové srazce dojde, pfichazi na zemsky magnetosféricky destnik prudky naraz
hustého horkého slunecniho plazmatu, ktery s sebou navic pfinasi vlastni magnetické pole.
Magnetosféra na pfilet reaguje smrsténim na navétrné strané. Pokud s sebou pfinasi oblak
magnetické pole opacné orientace, zemské magnetické pole na navétrné strané oslabuje. Oba
efekty, smrsténii pfipadné oslabeni, vedou k znaénym zménam v celé magnetosféfe Zemég, nejen
na nejvice postizené navétrné strané. Méfici stanice registruji Casové zmény geomagnetického
pole, mluvime o probihajici geomagnetické boufi . Nabité ¢astice jsou z chvostovych ¢asti
zemské magnetosféry vrhany podél silo¢ar geomagnetického pole do zemské atmosféry, kde
v severskych oblastech rozsvéceji polarni zare.

Vionosféfe se indukuje a zesiluje cely systém plosnych elektrickych proudd, vznikaji
rozsahla elektrickd pole s intenzitami az 1 V/km, ktera pronikaji zionosféry do nizSich vrstev
atmosféry a dale do vrstev zemského télesa. Na vodivych strukturach se indukuji elektrické
proudy, jez se oznacuji jako geomagneticky indukované proudy (GIC). GIC protékaji vodivymi
strukturami zemékoule (vodou prosycenymi horninami, oceanem), ale také technologickymi
prvky kritické infrastruktury, jako jsou rozvody elektfiny, metalické signalni sité nebo potrubi
produktovodd.

Podobné jako dopady CME se chovaji i cetné nestability a vykyvy v proudéni slunecniho
vétru. | ony mohou byt pfic¢inou geomagnetickych boufi, obvykle je vSak jejich rozsah menSi, i kdyz
boufe vyvolané nepravidelnostmi ve slunec¢nim vétru mohou trvat déle nez ty vyvolané impaktem
CME.

Geomagnetické boufre jsou relativné béznym jevem a existuje jejich Uzka vazba na Uroven
slunecni ¢innosti. Slune¢ni ¢innost prochazi cyklem s délkou kolem 11 let, a geomagneticka
aktivita vykazuje podobny trend. V obdobi minima slunecni ¢innosti, kdy na jeho povrchu
nepozorujeme témér zadné slunecni skvrny, jsou geomagnetické boure vzacné. Naopak, v obdobi
maxima, kdy je Slunce doslova ,,poseto” skvrnami, jsou geomagnetické boure témeér na dennim
pofadku. OvSem ty skute¢né silné, u nichz lze pocitat s méfitelnymi vlivy na lidské technologické
prvky, se vyskytuji s mnohem mensi ¢etnosti. Silnych geomagnetickych boufitfidy G4 napocitame
stovku za cyklus, extrémné silnych tfidy G5 pak za stejné obdobi méné nez deset.

" Toto mnozstvi zhruba odpovida energii vyrobené 1 GWe reaktorem jaderné elektrarny za dobu asi 300
miliond let.



Historicky je za archetyp destruktivni geomagnetické boufe povazovana tzv.
Carringtonova udalost ze zafi roku 1859. Technologickym vystielkem tehdejSi doby byl telegraf,
jez postihl globalni vypadek. Oc¢iti svédkové popisuji, jak ztelegrafnich sloupl srsely jiskry,
operatofi dostavali zdsahy elektfinou pfi styku s telegrafnim klicem. Na kratkych trasach bylo
mozné zpravy posilat bez pfipojenych baterii. Na dlouhy trasach byla komunikace nemozna.
Polarni zare byly pozorovany v Karibiku a Mumbai.

Takto mohutna udalost nebyla v nasledné historii az doposud zaznamenana. Odhaduje
se, ze k ni statisticky dochazi jednou za sto az Ctyfi sta let. PfesnéjSi odhad neni mozny, nebot nase
pozorovaci fady jsou prili§ kratké. Peéliva analyza koncentrace tzv. kosmogennich prvkd ukazuje,
Ze Zemeé ziejmé pamatuje i silngjSi udalosti, nez byla Carringtonova. Jen kzadné nedoslo
v moderni éfe. Jejich odhadovana cetnost je jednou az dvakrat za tisic let. Po svém objeviteli se
oznacuji jako Myakeho udalosti a odborna vefejnost se shodne, ze takova epizoda by pro pozemni
i kosmickou infrastrukturu prfedstavovala skute¢né problém.

Nejvice sklofiovanou problematikou je v souvislosti sextrémnimi geomagnetickymi
boufemi pfitomnost GIC v rozvodech elektrické energie®®, Tyto proudy, jejichZz hodnota dosahuje
prinejlepSim nékolika stovek ampér, maji totiz dlouhou ¢asovou skalu zmén v fadu nékolika minut.
Pro zafizeni rozvod( stfidavého proudu s frekvenci 50 Hz pfedstavuji GIC stejnosmérny prispévek.
Jeho hodnota je sice ve srovnani s pracovnimi stfidavymi proudy mnohem mensi, ale i to staci
napfiklad na saturaci jadra transformatoru jednou polaritou a posunu pracovni hysterezni kfivky.
Z jadra vyzaruje magnetické pole, roste jalova komponenta, jadro se prehfiva. Olejova lazen mize
podléhat pyrolyze, z transformatorového oleje se uvolfiuje napt. vodik, metan a dalSi hoflavé
plyny, transformator tzv. plynuje. V extrémnim ptipadé mUze dojit az k selhani transformatoru
nebo dokonce jeho taveni.

Pfitomnost GIC celkové narusuje vinoplochu pracovniho proudu a tyto zmény mohou byt
jisticimi prvky vyhodnoceny jako nebezpecéné. Dochazi tak k ndhlému odpojovani prvk( sité, nebo
dokonce celych sitovych segmentt. Tato situace se mUzZe vzapéti opakovat v tézZe siti s chybéjicim
segmentem. V extrémnim pfipadé sit kaskadové zkolabuje.

Dne 13. bfezna 1989, za hluboké Kanadské noci, k Zemi dorazilo CME jako disledek celé
série erupci, které byly na Slunci zaregistrovany v pfedchozich dnech. Tento jev trval jen 90 sekund
a oblast Jamesova zalivu provincie Québec byla bez proudu. 735kV vedeni sité Hydroquébec
kaskadové zkolabovalo a bez napéti bylo celych devét hodin. Nahly kolaps sité na rozsahlém
uzemi vedl k mechanickym zavadam na celé fadé elektrarenskych turbin.

Rozsahlé GIC protékaly i trojici jadernych elektraren v usti feky Delaware v New Jersey.
Operatofi se snazili regulovat vykyvy jalového vykonu, zaznamenali i Casty vznik zpétné soustavy
(nespravného poradi fazi ve vedeni). O tyden pozdéji odebrali vzorky z vystupni transformatoru
gigawatové jednotky Salem |. MnozZstvi plynt v oleji je enormni, transformator se musi odstavit a
rozebrat. Technici nevéficné sledovali roztavené a teplem deformované desky primarniho vinuti.
Transformator nebylo mozné opravit.

V nésledujicich dvou letech havarovalo na Uzemi Kanady a Spojenych statd dvanact
klicovych zafizeni rozvodné sité, takova chybovost nebyla nikdy pfedtim zaznamenana. | kdyz je
québecky blackout asi nejlépe historicky zaznamenanou udalosti s efekty geomagnetické aktivity
narozvodnou sit elektrické energie, nebyla ani zdaleka prvni a ani posledni. Odbornici si pak zacali
v prvni dekadé 21. stoleti pokladat pfirozené otazky, zda je v pfipadé geomagnetickych boufi
néjaka hranice, nad niZz dochazi k problémUim a pod niZ jsou zafizeni v bezpeci. Misto studia
jednotlivych udalosti pfisla ke slovu statistika ""'?1 A ta ukazala velmi piekvapivé vysledky. | ty
mnohem slabsi udalosti se pocitaji. Celd 4 % provoznich anomdlii zaznamenanych na
severoamerické rozvodné siti lze pfipsat dlsledkim slunec¢ni ¢innosti. Statisticky fe¢eno. Neni
mozné identifikovat konkrétni provozni anomalie, které by bylo zplsobeny vyhradné slunecni
aktivitou, ale trend narlstu je dobfe prokazatelny. Anomalie sleduji trend 11letého cyklu a
viditelné se koncentruji do dnll se silnymi geomagnetickymi boufemi. Toto procento bylo
nasledné potvrzeno i z hlaSenek pojistoven feSicich pojistné udalosti spojené s anomaliemi na
zasobovani elektfinou.



Statisticka studie prekvapivé ukazala, Ze narlst jen malo zavisi na vzdalenosti
posuzovaného mista od rovniku. V absolutnich Cislech jsou efekty samoziejmé vétsi v oblastech
blize k poliim, ale relativni nar(ist je podobny i ve statech zdanlivé nepostizenych, napf. v Nevadé
nebo Kalifornii. Narlst abnormalit se netyka jen vysokonapétové paterni sité, ale prakticky stejné
postihuje i distribu¢ni sit nizkonapétovou, vedouci pfimo ke koncovym odbérateldm. Podobna
statisticka studie byla nésledné& provedena i pro Ceskou republiku, v zdsadé se srovnatelnymi
vysledky. Po¢et anomalii na ¢eské rozvodné siti narista o 5 az 10 % v péti dnech néasledujicich po
silném vykyvu geomagnetické aktivity. DalSi studie tyto zavéry potvrzuji i pro Slovensko, Polsko a
dal8i zemé, u nichz se tyto efekty viibec nepfedpokladaly.

Amplitudy GIC nejsou v CR méFeny. Matematické modely ukazuji, ze by mohlo jit o desitky
ampér stejnosmerného proudu protékajicich neutralem transformatorové stanice. Nejde o stovky
ampér, které vedly k destrukci jednotky Salem |, ale dlouhodobégjsi opakovana zatéz své efekty ve
vysledku ma. Nékteré inZenyrské studie prokazaly, ze jiz jedna minuta expozice stejnosmeérného
proudu s amplitudou jeden ampér vede k saturaci jadra transformatoru jednou polaritou se vsemi
negativnimi projevy.

Nesmime zapominat ani na dal3i negativni ddsledky bouflivé sluneéni aktivity. V pribéhu
geomagnetické boufe narusSena atmosféra komplikuje radiové spojeni a oslepuje navigacni
systémy zaloZené na $ifeni elektromagnetickych signald, a to véetné systému GPS a podobnych.
Nemala ¢ast infrastruktury je zavisla na pfitomnosti umélych druZic na obézné draze Zemé.
Aparaty mimo zemskou atmosféru jsou mnohem citlivéjsi na rozmary vesmirného pocasi,
v soucasnosti je znamo jiz dvanact pfipadll umélych druzic, k jejichz zkaze pfispéla slunecni
aktivita. A to nepocitame nedavnou ztratu témér Ctyf desitek druzic Starlink, na nichz méla
slunecni aktivita téz dllezity podil. Pfed dopady udalosti typu Carringtonovy nebo Myakeho
nejsou kosmické druzice nijak chranény a ani to neni mozné zafidit. Jedinou myslitelnou obranou
je na Zemi skladovana flotila nahradnich druZic pfipravenych k vypusténi.

Vojenské technologie nejsou slunecnich vlivi usetfeny. 4. srpna 1972 detonovala
geomagneticka boufe desitku namofnich min, poloZzenych v blizkosti mésta Hon La jakou soucast
namorni blokady Severniho Viethamu béhem Vietnamské valky. Britska hlidkova ponorka
Acheron zlstala bez radiového spojeni 24. Gnora 1956, zatimco plnila hlidkovou misi v arktické
oblasti. Nez se po mnoha hodinach podafilo navazat radiové spojeni, britské namornictvo
vyhlasilo obfi zachrannou operaci. Nedavno také archivy odhalily, ze pfinejmensim jednou bylo
lidstvo blizko jaderné valce, a to kvlli Slunci. Kdyz 23. kvétna 1967 pfiSlo americké letectvo o
radarovy signal a radiovou komunikaci nad severskymi oblastmi, bylo veleni pfesvédceno, Ze
pristroje jsou ruSeny Sovéty, ktefi se chystaji na vojensky uder. Nastésti se rychle ukazalo, Ze
ruSeni je vyvolano Sluncem a letadla s jadernymi hlavicemi mohla zlstat na Zemi. Pravé kvili
ruSeni radiovych signald se americké letectvo i dalsi svétové vojenské organizace zajimaly o
slunecéni aktivitu jiz od 50. let 20. stoleti a vyrazné se podilely na vytvareni celosvétovych
pozorovacich siti.

Sluneénich vlivl na technologie je tak cela fada. V této souvislosti je vSak tfeba zdlraznit,
Ze diskuse pfimych dusledkl souvisejiciho (elektro)magnetického pulsu je bezpfedmétna. Zmény
zemského magnetického pole béhem geomagnetické boufe jsou pfinejhor§im ve stovkach
nanotesla, cozZ pfiblizné odpovida ,,EMP“ vyvolanému soupravou metra projizdéjici ve vzdalenosti
par desitek metrd. BéZna elektronika tedy neni Sluncem bezprostfedné ohroZena pfinejmensim
ne ekvivalentem elektromagnetického pulsu. Pro globalné fungujici propojené systémy!"* ' to ale
jiz neplati.

Ochrana pred elektromagnetickym pulzem

Uvedené informace maji za cil upozornit na néktera opomijena rizika. Pravdépodobnost
teroristického Utoku elektromagnetickou zbrani je prozatim nizka a snad i dlouho zlstane. Stejné
takiutok jadernou zbrani, navic zde neni v tuto chvilimoznost ochrany proti E;. Ale proti sluneénim
boufim a do jisté miry i Gtokdim elektromagnetickym pulzem je moZnost se branit ',



Ochrana infrastrukturnich technologii pfed moznymi dopady silné geomagnetické boure
je obtizna. Jak jiz bylo feceno dfive, napfiklad pro technologie umisténé na obézné draze Zemé
(telekomunikacni satelity nebo globalni naviga¢ni systémy) je zcela nemozna a nezbyvalo by, nez
zniCené druzice nahradit jinymi.

V pfipadé pozemnich prvkd jsme ponékud v jiné situaci. Zkusenosti z realnych situaci,
které jiz v minulosti nastaly, ukazuji, Ze zcela kritickym je ochrana kliCovych zafizeni elektrické
rozvodné sité. | v pfipadé jinych pfirodnich katastrof, napf. zemétfeseni, dochazi k rozsahlym
vypadkdim celych velkych segmentll rozvodné sité. Po odstranéni nejvétSich Skod je provoz
obvykle obnoven pfivedenim napéti ze sousedniho segmentu, ktery katastrofou nebyl postizen.
Avsak v pfipadé katastrofické geomagnetické boure hrozi vypadek rozvodnych sitiv meéfitku celych
kontinentd. V leps$im pfipadé by doslo k rozpadu globalizované sité do ostrovnich systémda, v
horsim pripadé pak o globalni kolaps. Bézné scénare obnovy by pak nepfichazely v ivahu. Je tedy
ddlezité nenechat situaci dojit do takového stavu.

Stalo se jiz standardem, Ze ve vysokonapétovém vedeni jsou zafazovany filtry (v podstaté
kondenzatorové banky), které maiji za cil stabilizaci vinoplochy pracovniho napéti a proudu blizko
ocekavané pracovni frekvenci (50 nebo 60 Hz podle kontinentu). Tyto filtry maji mimo jiné za cil
potladeni téméF stejnosmeérnych geomagneticky indukovanych proudd. Historie vSak opakované
ukazala, ze vysSi harmonické frekvence GIC témito filtry pronikaji. Pro nejlepsi ochranu by bylo
zapotiebi instalovat kapacitni filtr na kazdou fazi kazdého klicového transformatoru. Soucasny
stav tomu idealnimu zdaleka neodpovida.

Jinym pfistupem (realizovanym napfiklad ve Finsku) je zafazovani dodate¢ného odporu ZN
mezi uzemnéni a neutralni vodi¢, ktery jednak omezuje prinik GIC do uzlu transformatoru z
vodivého podlozZi a jednak omezuje asymetrii fazi. Volba optimalni hodnoty ZN je ovSem zcela
delikatni a testy ukazuji, ze by se mohla dokonce ménit v zavislosti na provoznim rezimu
transformatoru.

Spolehlivéjsi cestou je vyvoj vysokonapétovych transformatord imunnich vigéi pfitomnosti
GIC. To znamena znac¢ny odklon od klasické povalecné konstrukce, kdy vysokonapétovy
transformator byl pouhou zvét$eninou transformator( nizkonapétovych. Tyto konstrukce jsou ve
svété vSak stale v provozu a jejich citlivost na pfitomnost GIC je enormni. Konstrukce GIC
imunnich transformatord je v soucasné dobé& patentovanou technologii. Jejim zakladem je
pfitomnost kompenzaéniho vinuti a divertord stejnosmérnych proudd, které velmi acinné
eliminuji ptitomnost GIC v jadfe transformatoru 6171,

NejlevnéjSim protiopatienim jsou vSak propracované operacni postupy jasné instruujici
operatory dohledového stfediska, jak si pocCinat v pfipadé hroziciho nebezpeci. Zakladem je
spoluprace s odpovidajicimi védeckymi organizacemi (to je standardem napf. v USA, kde je v
Boulderu ¢inné Space Weather Prediction Center s 24hodinovou sluzbou, podobnou jednotku
provozuije téZ britska MET Office a dal$i zemé jako Svédsko, Finsko apod., Space Weather Office
provozuje i Evropska kosmicka agentura ESA, do niz pfispiva i Slunecni oddéleni Astronomického
ustavu AVCR), ktera je schopna v predstihu informovat o mite hroziciho nebezpedi. Vhodnym
preventivnim opatfenim je napfiklad sniZzeni zatéZe v siti a zvySeny monitoring kliCovych uzl( v
realném Case.

Vyrazné jednodussi situace je na rozvodech nizkého napéti. Dldvodem je zapojeni, které neni
soucasti infrastruktury rozvodné sité, pouze odbérnym mistem. Jeho dostupnost proto neni
kritickd pro ostatni komponenty, pfestoZze muze byt kriticka zjinych pohledd. Soucasné
technologie dovoluji pro konstrukci ochrany na pouziti nasledujicich komponent:

e Varistor, polovodi¢ovy prvek s proménnym odporem, zavislym na napéti. Rychlost reakce

okolo stovek ms.

e LCfiltry (Induktor-Kondenzator) se pouzivaji k filtraci vysokofrekvenéniho Sumu a prepéti.

Je mozné je pouzit jako doplnék pro ochranu pfed indukovanymi frekvencemi

zplsobenymi EMP nebo geomagnetickymi anomaliemi.



Tlumivky mohou omezit rychlé zmény proudu a tim chranit zafizeni pfed proudovymi
Spickami. Je mozné je pouzit jako doplnék pro ochranu pfed proudovymi narazy u EMP
pulzl.

Supresory, transily nebo trasnorby jsou prepétové diody (TVS - Transient Voltage
Suppression Diodes). Jedna se vlastné o klasické Zenerovy diody. Dovoluji velice rychlé
reakce na prepéti v fadu ps az ns. Jako jediné tak dovoluji vytvofit ochranu pfed pfimym
uderem blesku nebo EMP pulzem.

Jiskfisté a plynové svodisté prepéti (Gas Discharge Tubes, GDT) se pouziva pro ochranu
pfed vysokymi pfepétimi, reakéni doba se pohybuje viadu ns az ms. Je vhodné jako
ochrana pfed pfimym uderem blesku. Nevyhodou je prlinik ¢asti vykonu do vedeni
(dGvodem je vykon potfebny na zapaleni vnitiniho oblouku pro svod).

JistiCe slouzi k opakovatelné ochrané pfed nadproudy. Tepelné-magnetické jistiCe maji
reakci magnetické ¢astivfadu ms, u tepelné ochrany viadu sekund az minut. Alternativou
jsou elektronické jistice s reakéni dobou v fadu ms.

Pojistky slouzi k jednorazové ochrané pred nadproudy. Rychlé pojistky dokazi reagovat v
fadu desitek ms, pomalé pojistky v fadu sekund az desitek sekund.

Na zékladé téchto informaci je jasné, Zze za4dna ochrana neni dokonald. To je i divodem pro
vrstvenou ochranu, zpravidla tfiaroviiovou '8, V takové chvili totiz dochazi ke $pickovym piepé&tim
a nasledné kvali vypadkim energetické a komunikaéni sité organizace prakticky pfechazi do
ostrovniho zptisobu provozu, je odstfizena. Co je potieba zajistit?

Je nutné mit kvalitni filtrovani a oddéleni vstup( energie do organizace. Méla by byt pouzita
alespon tfiurovhova ochrana. Jedna se o ochrany proti prepéti a vykonovym Spickam,
frekvencni filtry, invertory, pfipadé dalSi komponenty. Za urcitych podminek je mozné
pouZit i elektromechanické galvanické oddéleni, ale kv(li ztratdm pFevodem je provozné
drahé.

Ochranu kritickych rozvod( energie pfed indukci napéti kovovym oplasténim nebo
koaxialnim vedenim a jejich uzemnénim.

Zalozni zdroje energie, které jsou pravidelné testované. Tyto zdroje by podle kriti¢nosti
meély byt schopné az 24 hodin provozu na zakladé zasob pohonnych hmot, kapacity baterii
atd. Dalsi moznosti je pouziti obnovitelnych zdrojt pro zajisténi nouzového zédsobovani (to
vSe spada pod ostrovni rezim napajeni).

Interni komunikace museji byt galvanicky oddélené od externich. Zde nepomohou
firewally, je nutné preruseni vodivych tras. ldedlni jsou optoéleny nebo vedeni
komunikacnich tras optickymi kabely. Jakykoliv metalicky kabel je zranitelny, pro radiova
pojitka to naStésti plati jenom na uréitych frekvencich. Stejné tak by mélo dojit k
podobnému oddéleni mezi budovami, aby se omezil dopad rozdill zemnich potencial( a
svodovych proudd.

V pfipadé pouziti cloudovych technologii je nutné mit lokalni kopii dat a zajiSténu moznost
aktivace lokalni kopie dat alespon pro kritické provozy.

Uvedené rady mohou znit pfehnané. Ale pomohou nejenom v pfipadé utoku
elektromagnetickou zbrani. Maji Sanci zmirnit dopady v pfipadé slunecnich boufi, blizkém uderu
blesku, nebo, a to je nejdllezitéjsi, proti provoznim porucham pfi distribuci energie.
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